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1 SAMMANFATTNING
1.1 Sammanfattning
1.1.1 Projektets omfattning

Forstudien omfattar en 6vergripande analys av mojligheten att 6ka
kostnadseffektiviteten vid flygplats genom att fjarrstyra utvalda flygplatsfunktioner fran
en central. Forstudien har engagerat problemégare, flygplatshallare, forskare inom ATM
med erfarenhet fran forskning inom omradet fjarrstyrning samt tekniska experter kring
sakerhetsutrustning pa flygplats. Forstudien skall ge rekommendationer pa fortsatta
forskningsaktiviteter under forutsattning att dessa beddms ge dnskad effekt.

1.1.2 Samband med andra organisationer

Trafikverket FOI portfolj 9 — Luftfart

Finansiar av forstudiearbetet

Storumans Kommunforetag AB

Problemagare och ansvarig for drift av
Hemavans flygplats

LFV FOI Forskningsorganisation inom ATM
SENSEC Leverantor av sakerhetslosningar for
flygplatser
1.1.3 Sammanfattning erfarenheter

Resultatet fran férstudien visar att det bedéms vara mojligt att 6ka
kostnadseffektiviteten (resurseffektiviteten) avsevart genom att fjarrstyra utvalda

flygplatsfunktioner.
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3.1

Utifran de flygplatsfunktioner som forstudien har analyserat, gors bedémningen att
bagagerdntgen och CSRA-6vervakning ar de funktioner som har storst
effektiviseringspotential med fjarrstyrning. Darfor har forstudien férdjupat analysen
kring dessa funktioner. Forstudien gor analysen att resurseffektiviten for bagagerontgen
kan 6kas med en faktor 3 (fran ca 24 arbetstimmar till 8 arbetstimmar) genom
fjarrstyrning fran en central. Detta baseras pa ett exempel dar 4 flygplatser fjarrstyrs
fran en central.

Forstudien ger ocksa rekommendationer for vidare forskning inom omradet och vilka
scenarion man behover validera for att sakerstalla att fjarrstyrning av dessa funktioner
genererar forvantad effekt och inte paverkar kvaliteten negativt.

2 PROJEKTFORLOPP

Forstudien initierades under Q4 2016. Faktainsamling har genomforts i huvudsak genom
samtal och workshops med Mikael Fredriksson fran Storumans Kommunforetag AB.
Mikael har besokt LFV pa ATCC Stockholm och projektgruppen fran LFV har under Q1
2017 genomfort ett studiebesok vid Hemavans flygplats. | samband med studiebesoket
pa Hemavans flygplats har relevanta flygplatsfunktioner analyserats, samtal har forts
med anstéllda pa flygplatsen rérande aktuella arbetsrutiner och dagens operativa
utmaningar.

Under 2017 Q2 — Q4 har analysarbete genomforts i huvudsak av LFV samt i dialog med
SENSEC AB (leverantor av utrustning for bagageréntgen). Férstudien rapporterades
darefter och ger rekommendationer kring framtida mojligheter med fjarrstyrning av
flygplatsfunktioner.

3 STRUKTUR

Organisation

<Har projektet haft bra férutsdttningar organisatoriskt?>

Projektet genomfors i samarbete mellan LFV och Storumans kommunfdretag AB.

Foljande resurser har varit aktiva i arbetet.

Mikael Fredriksson, Storumans Kommunforetag AB Bakgrund, Operativ kunskap
Gunnar Olsson, LFV Initiering och styrning
Erik Cederberg, LFV Projektledare, Operativ FL

(Arlanda)
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3.2 Arbetsfordelning samt ansvar
<Hur har arbets- och ansvarsférdelningen fungerat?>
Arbetet genomfors i samarbetet mellan LFV och Storumans Kommunforetag.
Omrade Ansvarig
Bakgrund och behovsbild Storumans kommunforetag
Doméankompetens Storumans Kommunforetag
Omvardsbevakning LFV
Faktainsamling LFV
Analys LFV
Rapportering LFV
3.3 Beslutsordning
<Hur fungerade beslutsordningen?>
Projektet tar styrning fran Trafikverket FOI portfélj 9 avseende budget och leveranskrav.
LFV och Storumans kommun utgér styrgrupp till projektet vad galler inriktning, innehall
och leveranser
Projektgruppen avsvarar for framdrift och beslutsunderlag for leverans av forstudie och
framtida forskningsinitiativinom omradet fjarrstyrda flygplatsfunktioner.
3.4 Informationsvagar
<Hur fungerade informationsvégarna?>
3.5 Forvaltningsoverlamning

<Hur fungerade férvaltningséverlémningen ?>

Kopplad till méjligheterna med remote twr — vad mer kan effektiviseras med hjalp av
fjarrstyrd teknik
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Behov om ny byggnad i Hemavan —ty 2C till 3 C klass

4 BAKGRUND

Swedavia driver de 10 storsta
flygplatserna i Sverige. Ovriga 35
flygplatser, som ar anslutna till Sveriges

Regionala Flygplatser (SRF), drivs i Galivares  *F22
kommunal eller privat regi. Figur 1 visar
hur dessa 35 flygplatser som ar anslutna Hemavane
till SRF &r lokaliserade. o Arvidgjaur
Storumane e Skelleftea
Vilhelminae® ® Lycksele

Det dr normalt stora ekonomiska

utmaningar med att driva flygplats pa «Ohskdldsvik

glesbygden. En liten flygplats genererar e Hi5ga Kusten
relativt 1aga intakter pga. ett lagt » Sundsvall-Timra
passagerarantal. Likval har flygplatsen o Sveg
hoga kostnader for att tillhandahalla de Silen

o . o o
tjanster som maste finnas pa en flygplats — Mora-Siljane
oavsett passagerarantal. Det handlar inte .o i

. Torsbye Borlange
enbart om kostnader for mark, byggnader, ® Hagfors StockhbIm/Va
. . o tockholm/Vasteras

maskiner och utrustning utan ocksd om 5Karis£ad :Esk“stuna
kostnader for den personal som arbetar rpbro

3 fl lat M3 d ind x o Skovde® Norrkoping
pa flygplatsen. Manga av de mindre Trollhdttans o o Linkoping
flygplatserna hanterar sa fa som en eller Fa'kégij‘gnképmg
tva ankomster/avgangar per dag. Detta
leder till att behovet av arbetskraft Halmstade Vaxjde g yiimar

e Angelholm/Helsingborg

varierar kraftigt under en dag (fran noll till
30 personer), vilket ar mycket ineffektivt

Ljungbyhed ® e Kristianstad

ur ett ekonomiskt perspektiv.

Figur 1: Svenska flygplatser anslutna till SRF.

Inom omradet flygtrafikledning har man arbetat aktivt under de senaste 10 aren med att
effektivisera och anpassa flygtrafikledningstjansten till nya tekniska mojligheter samt till
en 6kad kostnadsmedvetenhet. Inom ramen for detta arbete har man utvecklat
operativa och tekniska koncept for att utdva tornflygtrafikledning pa distans. | april 2015
togs fjarrstyrda torn i drift, da flygtrafikledningen fér Ornskoldsvik borjade fjdrrstyras
fran Sundsvall. | december 2016 utdkades verksamheten genom att man ocksa bérjade
fjarrstyra flygledningen pa Sundsvalls flygplats. Utvecklingen pagar for fullt och nasta
steg ar att fjarrstyra dven Linkopings flygplatstorn fran centralen i Sundsvall. Genom att
samlokalisera flygtrafikledningen i en central kan man na ekonomiska besparingar
genom t ex samutnyttjande av resurser och mindre behov av underhall.
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Malet med denna forstudie ar att undersdka mojligheten att pa samma satt som man
fjarrstyr flygtrafikledning bor kunna fjarrstyra vissa funktioner pa en flygplats och pa sa
satt effektivisera resursutnyttjandet kopplat till funktionerna.
Denna rapport belyser mojligheten med fjarrstyrning och diskuterar kring vilka
flygplatsfunktioner som skulle vara lampliga att fjarrstyra. Darefter gors ocksa en
uppskattning kring hur en fjarrstyrd flygplatsfunktion kan valideras, nar och var detta
kan ske samt relaterade kostnader for ett sadant projekt.
4.1 Val av studieobjekt

Hemavan-Tarnaby Airport ar idag klassificerad® som en flygplats av kategori 2C men
behover efter en andring av dagens regelverk uppgraderas till 3C for att kunna hantera
samma trafik som idag. Detta innebar bland annat att flygplatsen behover flytta
befintligt torn och vissa andra flygplatsbyggnader. Infér beslut om eventuell ombyggnad
ar det intressant att studera hur Hemavans flygplats kan vidareutvecklas och anpassas
for fjarrstyrning. Darfor har vi valt att genom denna foérstudie initialt utvardera vilka
funktioner pa Hemavans flygplats som skulle vara lampliga att fjarrstyra, hur detta skulle
kunna hanteras och vilka resurseffekter detta skulle fa.

Vi har vidare valt att fokusera pa funktionen "bagagerontgen” och hur denna skulle
kunna samordnas mellan flygplatserna Hemavan, Vilhelmina, Lycksele och Kramfors (se
figur 2). Alla med liknande storlek och passagerarunderlag.

! Flygplatser klassificeras enligt ICAO Reference Code dir kriterier som banldngd och banbredd
samt hinderfria ytor runt rullbanan analyseras. Denna klassificering ligger sedan till grund for
vilka typer av luftfartyg som far anvanda flygplatsen.
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- "Hemavan
JArvidsjaur

‘Q/ilhelmlma
Lycksele

Kramfors

(o]

‘RTC Sundsvall

Figur 2: Sma flygplatser i norra Sverige.

5 NULAGESBILD - OVERGRIPANDE

Hemavan ort

Figur 3: Flygbild 6ver Hemavan med omgivning.

Hemavan ar en tatort i Tarna distrikt (Téarna socken) i Storumans kommun,
Vasterbottens lan (Lappland), beldgen cirka 150 kilometer nordvast om centralorten
Storuman och cirka 19 kilometer vaster om Tarnaby utmed E12. Till norska gransen ar
det omkring 40 kilometer och till ndrmaste norska stad Mo i Rana omkring 100
kilometer. Hemavan utgor tillsammans med Tarnaby norra Sveriges storsta alpina
skidomrade, vilket inkluderar totalt 50 nedfarter och 15 liftar. Den internationella
turistvagen BI3 vagen (Norge — Sverige — Finland — Ryssland) passerar Hemavan. |
Hemavan bor 222 personer aret runt.
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Hemavan &r till sina centrala delar ett 1aglant omrade intill Ahasjon, och omradet ar av
riksintresse for kulturmiljovarden. Kring Hemavan utbreder sig en fjallvarld med toppar
som Norra Storfjallet (1 768 m 6.h.), S6dra Storfjallet och Artfjallet.

Hemavan ar unikt dd man som enda skidort i Sverige kan stoltsera med en flygplats mitt
i byn, endast nagra minuters promenad fran skidbackar och boende. Fran Arlanda tar
det cirka 2 timmar att flyga till Hemavan.

Utdrag ur reklamtext om Hemavan:

“Hemavan Tdrnaby dr skiddkarnas hemvist, men ocksa en lapplindsk sommarpdrla for
fidllvandraren, fiskaren, jidgaren, cyklisten, kanotisten, botanisten och svampplockaren
som vill uppleva Norrland pa riktigt.”
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Hemavan-Tarnaby Airport

Figur 4: Nextlet ATP pa Hemavan-Tarnaby Airport

Hemavan-Tarnaby Airport (ESUT, HMV) &gs och drivs av Storumans kommun och
hanterar saval reguljar linjetrafik som charter och privatflyg. Det bedrivs dven turistflyg
med helikopter, bland annat sa kallad heli-skiing, runt flygplatsen.

Flygplatsen har en rullbana med dimensionerna 1500x30m och ar 6ppen for VFR- och
IFR-trafik. ILS finns i en banriktning. Flygtrafiktjansten bedrivs genom AFIS.

Flygplatsen har kategoriklassning 2C, men andringar i det befintliga regelverket innebar
att flygplatsen behdéver investera i en uppgradering till kategori 3C, nagot som innefattar
ett krav pa storre hinderfria ytor runt rullbanan. Detta innebar att en del av
byggnaderna pa flygplatsomradet, bland annat torn och terminalbyggnad, maste flyttas
till en annan del av flygplatsen.

Ar 2016 hanterade flygplatsen 1116 flygrorelser och 14302 passagerare. Oppettiderna &r
0600-2130.

Nextlet ar det bolag som star for reguljartrafiken, med tva till tre rotationer per dag i
Hemavan. NextJet opererar fér narvarande med tva flygplanstyper; Saab 340 (34
passagerare) samt ATP (64 passagerare).
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Flygplatsen har en driftskostnad pa 20 Mkr per ar. Huvudintdkterna kommer fran
statsstod och passageraravgifter. Flygplatser genererar ett underskott pa 2 mkr, vilket
tacks av Storumans Kommun. Flygplatsen sysselsatter 30 personer, men pa grund av
den laga trafikmangden ar de flesta visstidsanstéllda och det totala behovet motsvarar
12-13 heltidstjanster. Pa flygplatsen finns foljande roller och arbetsuppgifter:
Brandpersonal — Ansvarar for raddningstjansten pa flygplatsen.

Faltpersonal — Snorojning, sopning, sandning, kontroll av banférhallanden.
Sakerhetspersonal — Incheckning, kontroll av passagerare samt bagage, 6vervakning.
Ramppersonal — Tankning, lastning, lossning av flygplan.

Flygtrafiktjanstpersonal — Tillhandahaller flyginformationstjanst (AFIS) samt
meteorologisk information.

Administrativ personal — Administrativa uppgifter, personalledning, statistik.
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6 DETALJERAD ANALYS FLYGPLATS

Analys av resursbehovet pa Hemavan-Tarnaby Airport vid flygningars avgang och
ankomst.

6.1 Avgang

Flygavgangen ar den mest personalkravande handelsen pa flygplatsen. Flygplatsen har
foljande operativa bemanning i samband med en avgang:

e Réaddningstjanst

e Snorojning, sandning
Brandpersonal e Kontroll av bankondition 4 pers
e lastning
e Tankning

e Kontrollerar biljetter
Incheckning e Skriver ut boardingkort 1 pers
e Skriver ut bagagetaggar

Bagagerontgen e Kontrollerar incheckat bagage efter
. e i . 1 pers
incheckat bagage otillatna foremal
. e Kontrollerar handbagage efter
Handbagagerontgen e . . 1 pers
otillatna foremal
Metalldetektor - e Kontrollerar passagerare efter
nps2 ” e .. . 1 pers
Bagen otillatna foremal
Omradeskontroll CSRA?> | e Bevakar CSRA-omrdadet visuellt 1-2 pers
e Tillhandahaller AFIS-tjanst samt
Flygtrafiktjanst meteorologisk information till 1 pers
flygbesattningen.
Total 10-11 pers

2 CSRA = Critical Security Restricted Area. Ett omr&de i terminalen och runt flygplanet dér inga
obehdriga tillats vistas i samband med lastning och ombordstigning.
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6.2 Ankomst
Raddningstjanst
Brand | Snoréjning, sandning A
randpersona ers
P Kontroll av bankondition P
Lossning av bagage
Hanterar eventuella problem kring
Stationspersonal flygningen; exempelvis borttappat bagage
eller kvarglémda saker pa planet.
Tillhandahaller AFIS-tjanst samt
Flygtrafiktjanst meteorologisk information till 1 pers
flygbesattningen.
Total 5 pers
6.3 Arbetsuppgifter utanfér de operativa

De flesta administrativa uppgifterna pa flygplatsen utférs av befintlig personal inom
ramen for deras tjanst. Vissa uppgifter ar dock sa omfattande att de kraver avdelade

resurser.

Administration

Forutom generell bokforing fors statistik pa

. olika satt, pax, landningar, osv for TS, 1 pers
station .
flygbolag, internt som fakturaunderlag.
Administration Uppfoljning av drift och regelverk kopplat
0,5 pers

security

till security.

Flygtrafiktjanst

Hantering av rattningar, uppféljning av drift
(instrument/system) och regelverk, osv.
Detta gors inom ramen for tjansten.

Total

1,5 pers
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7.1

7 ANALYS FJARRSTYRDA FLYGPLATSFUNKTIONER

For att det skall vara lampligt och genomforbart att fjarrstyra en flygplatsfunktion
behover vissa kriterier vara uppfyllda:

e Det skall vara forenligt med befintligt regelverk att inte vara fysiskt pa plats.
e Fjarrstyrningen skall innebéra att resursbehovet minskar pa den aktuella platsen
e  Fjarrstyrningen skall inte avsevart innebara en 6kad kostnad av tjanst

For att halla nere kostnader for flygplatsdrift strdvar man efter att samutnyttja
personalresurser sa langt som majligt. T.ex. later man brandpersonal hantera falttjanst
utéver raddningstjanst som ar deras priméara uppgift. Aven en stor del av de
administrativa uppgifterna utfors av befintlig personal inom ramen fér deras ordinarie
uppgifter. Detta behover tas hansyn till.

Utifran resonemanget kring vilka tjanster som skulle vara lampliga att fjarrstyra, har vi
valt att askadliggéra hur funktionen “"rontgen incheckat bagage” utférs och bemannas i
dagslaget samt hur det skulle kunna se ut vid en samlokaliserad fjarrstyrningscentral for
i detta exempel flygplatserna Hemavan, Vilhelmina, Lycksele och Kramfors.

Vi antar dven att funktionen fér 6vervakning av CSRA-omradet i samband med avgang
skulle vara en mdjlig funktion att fjarrstyra. Dock finns i dagslaget inget fardigt system
for denna l6sning.

Funktionsanalys

Rontgensystemet for incheckat bagage bestar av dels sjdlva rontgenapparaten samt en
separat operatorsposition med bildskdarm samt reglage for att operera apparaten, se
figur 5.

| Hemavans fall finns
operatdrspositionen i ett
separat utrymme.

Det finns redan idag tillganglig
rontgenutrustning som skickar
data till operatorspositionen
genom en natverks-
forbindelse, vilket gor den
tekniska delen av
fjarrstyrningen enkel att
implementera.

Figur 5: Exempel pa rontgenapparat med operatorsposition.
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Ett identifierat problem ar dock att en fjarrstyrd rontgenutrustning tar betydligt storre
yta i ansprak jamfort med utrustningen som idag finns pa t ex Hemavans flygplats.
De fragor som behover analyseras ar bland andra féljande:
e Kapacitet for datadverféring mellan flygplats och operatérsposition
e Kapacitet hos operatdren att hantera bildstrommen
e Skydd for dataintegritet
e Rutiner vid avbrott/fordrojning i dataforbindelse
7.2 Resursanalys

Samlokaliserad

Att utfora bagagerodntgen ar en uppgift som kraver utbildning, erfarenhet och praktisk
ovning. Personal som utfér denna uppgift maste regelbundet genomga
repetitionsutbildning som bestar av traning och test i bildtolkning. Detta kan ske bade i
arbetsposition om personen arbetar tillrackligt mycket i positionen, annars undervisning
i sal eller datorbaserad utbildning. Det finns dven forordningar som reglerar hur lang tid i
strack en person far arbeta med réntgenbilder utan avbrott. Detta behover beaktas.

En kombinerad operatorsposition for flera flygplatser ar ur kompetenssynvinkel
sakerhetshdjande eftersom operatéren far mer material att 6va med.

Figur 6 beskriver hur arbetsbelastningen pa de olika flygplatserna i vart exempel ar
spridd under dagen, och hur arbetsbelastningen skulle se ut med en centraliserad

funktion. En forutsattning ar att operatoren klarar att hantera tva floden samtidigt, da
avgangarna pa de studerade flygplatserna i dagslaget 6verlappar varandra nagot.

Bemannad position réntgen incheckat bagage
.
Hemavan —[: >

Vilhelmina

v
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Figur 6: Resursbehovet for bagagerontgen pa flera flygplatser.
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Kollektivavtalet, som de anstallda inom security har, anger en minsta arbetstid per
installelse pa 3 timmar. Detta gor att det kan bli en ansenlig besparing i arbetstid genom
att samlokalisera funktionen. Se rakneexempel nedan:

Idag Vid samlokalisering Besparing
8installelserx3h=24h 2 instéllelserx4h=8h 16 h

8 REGELVERK

Det finns ett flertal regelverk som styr hur securityarbetet pa en flygplats ska
genomforas, exempelvis EU-férordningar, se exempel nedan. Dessa regelverk behover
analyseras grundligare for att sékerstalla att det inte finns nagra hinder for att fjarrstyra
funktionen.

KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2015/1998

Personer som arbetar med réntgen eller EDS-utrustning ska regelbundet genomgd
repetitionsbildning som bestdr av trdning och test i bildtolkning.

Detta ska ske i form av
a) undervisning i sal och/eller vid dator,

b) TIP3-utbildning pd arbetsplatsen, férutsatt att ett TIP-bibliotek med minst 6 000 bilder enligt
nedan finns pd den réntgen- eller EDS-utrustning som anvénds och att den berérda personen
anvdnder denna utrustning under minst en tredjedel av sin arbetstid.

Personer som utfér siékerhetskontroll av lastrumsbagage med réntgen eller EDS ska normalt inte
tillbringa mer én 20 minuter med att granska bilder utan avbrott.

Efter var och en av dessa perioder ska sdkerhetskontrollanten inte granska bilder under minst 10
minuter.

Detta krav ska endast géilla om det finns ett oavbrutet fléde av bilder att granska.”

3 TIP = Threat Image Projection. Ett system som i utbildningssyfte slumpvis renderar bilder av
forbjudna foremal i bildstrémmen fran réntgenapparaten.
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9.1

9.2

9 SLUTSATSER OCH REKOMMENDATIONER

Allmant

Utifran den forstudie som genomforts bedoms forutsattningarna vara goda for att 6ka
effektiviteten vid flygplatsdrift genom fjarrstyrning av vissa funktioner. Till exempel visar
studien att fjarrstyrning av bagagerontgen teoretiskt skulle kunna generera en
effektivisering fran 24 timmars arbetsinsats till 8 timmars arbetsinsats i exemplet dar
bagagerontgen vid de fyra flygplatserna Hemavan, Vilhelmina, Lycksele och Kramfors
fjarrstyrs fran en central. Forstudien foreslar darfor att ett projekt genomfors som dels
validerar den tekniska och operativa I6sningen och dels innefattar en fordjupad studie
kring de ekonomiska och juridiska aspekterna.

Genomforande av validering

Forstudien foreslar att man i nasta steg validerar fjarrstyrd bagagerontgen incheckat
bagage och fjarrstyrd CSRA-6vervakning, da dessa funktioner bedéms vara relativt enkla
att fjarrstyra med stor besparingspotential. Nedan foljer ett forslag pa upplagg for
valideringsovningen.

9.2.1 Fysisk miljo for validering

Den fjarrstyrda utrustningen placeras i Hemavan, Ornskéldsvik eller
annan lamplig flygplats. En testanlaggning byggs upp pa lamplig plats,
dér operatorspositionerna placeras och varifran valideringsévningen
ocksa leds.

9.2.2 Validering fjarrstyrd bagagerontgen
Mal med valideringen:

e Eventuell negativ inverkan pa passagerarflodet.
e Kapacitetspaverkan hos operatoren.
e Kommunikation med personal pa plats
e Avvikelser
o Avbrottiforbindelse
o Fordrojning i forbindelse

9.2.2.1 Scenario 1
Mal: Verifiera funktion bildoverféring samt handhavande

Validera enkel strém av bilder — verifiera att operatoren har tillgang till en
bildstréom av godtagbar kvalitet samt att operatéren har mojlighet att
styra utrustningen.
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9.2.2.2 Scenario 2
Mal: Verifiera funktion vid misstankt foremal samt kommunikation med
flygplats.
Verifiera att operatoren hinner reagera pa intressant bagage och vidta
atgard innan utkast, samt att verifiera att operatéren har mojlighet att
varsko personal pa plats om det misstankta bagaget.
9.2.2.3 Scenario 3
Mal: Verifiera kapacitet/belastning
Validera enkel strom av bilder tillsammans med en simulerad bildstréom —
verifiera operatorens belastning samt kapacitet.
9.2.2.4 Scenario 4
Mal: Verifiera operativ rutin vid avvikelse
Validera funktion vid
a) Avbrottiforbindelsen
b) Fordrojning i forbindelsen
9.2.3 Validering Overvakning CSRA
Mal med valideringen:
e Verifiera att 6vervakningen av CSRA-omradet kan utforas pa
distans med hjalp av teknisk utrustning.
e Kommunikation mellan operator och personal pa plats.
e Verifiera rutiner vid avvikelser som exempelvis avbrott i
forbindelsen.
Denna validering ar av foretradesvis teknisk karaktar dar vi behover
verifiera att en operator, med eventuellt stod av systemet genom
exempelvis avancerad bildbehandling, kan detektera ett intrang i CSRA-
omradet och larma personal pa plats.
9.2.3.1 Scenario 1

Mal: Verifiera funktion bildéverféring

Verifiera att operatoren har tillgang till en bildstréom av godtagbar
kvalitet samt eventuella 6vriga hjalpmedel.
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9.2.3.2 Scenario 2
Mal: Verifiera funktion larm

Verifiera att operatoren har forutsattningar att upptacka ett intrang och
larma personal pa plats.

9.2.3.3 Scenario 3
Mal: Verifiera rutiner vid avvikelse

Verifiera rutiner vid exempelvis avbrott i forbindelse eller férdréjning i
forbindelse.

9.2.4 Kompetens och deltagare
Foljande kompetenser behovs for att genomfora ett valideringsprojekt:

e Valideringskompetens

o Kompetens inom ledning/férberedelse av valideringsévning.

o Erfarenhet fran tidigare valideringsévningar av liknande typ.

o Kompetens inom HR, debriefing, intervjuer med operatérer.
e Operativkompetens

o Flygplatskompetens med erfarenhet fran relevant securityarbete.
e Teknisk kompetens

o Kompetens att satta upp valideringsmiljon, uppratta nédvandiga

forbindelser och forbereda den fjarrstyrda funktionen.

Foljande aktorer ar kompetensmassigt lampliga och har visat intresse for att delta i
valideringsaktiviteten.

e Hemavan flygplats — flygplatsoperativ kompetens
e LFV FOI — kompetens kring valideringar
e SENSEC — teknisk kompetens for att koppla till fjarrstyrt system
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9.3 Grov budget och tidsplan

Start Utveckling
mars teknisk
2018 |6sning Validering
Utveckling Tekniska Slutrapport
Scenario tester mars 2019

UPPSKATTADE KOSTNADER

Arbetstid 1700 000 kr
Resekostnader 100 000 kr
Inkop teknisk utrustning 300 000 kr
Hyra utrustning samt valideringsmiljo 400 000 kr
TOTAL KOSTNAD 2 500 000 kr
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